Mensagem aos N0SS0S USUArios

ZO0Mm

Aos usuarios da Zoom em todo o mundo.

Seja vocé uma corporacéo global que precisa manter a continuidade dos negdcios, um 6rgao
governamental local trabalhando para manter a comunidade funcionando, um professor que esta
dando aula remotamente ou um amigo buscando um momento de lazer que traga alegria neste
momento de distanciamento social, estamos todos enfrentando os desafios inéditos trazidos por
esta crise global da saude. Nés, da Zoom, sentimo-nos incrivelmente privilegiados por poder ajudar
vocé a permanecer conectado durante esse periodo de isolamento.

Mas também sabemos da nossa grande responsabilidade. O uso da Zoom aumentou imensamente
do dia para a noite, superando muito nossas expectativas quando anunciamos nosso desejo de
ajudar no final de fevereiro. Isso inclui mais de 90.000 escolas nos 20 paises que aceitaram nossa
oferta de auxiliar as criangas a continuarem seus estudos remotamente. Para contextualizar esse
crescimento, no final de dezembro de 2019, no maximo 10 milh8es de usuérios de contas gratuitas
e assinantes participavam de reunifes na Zoom todos os dias. Em marco deste ano, ultrapassamos
200 milhdes de participantes diarios. Trabalhamos continuamente para garantir que todos os
NOSS0S USUArios — novos e antigos, grandes e pequenos — possam permanecer acessiveis e
operacionais.

Nas ultimas semanas, nosso foco tem sido oferecer suporte a esse fluxo de usudarios, e isso tem
sido um grande desafio. Temos nos esforgado para fornecer a vocé um servigo ininterrupto e a
mesma experiéncia amigavel que fez da Zoom a plataforma de videoconferéncia preferida de
empresas do mundo todo, além de garantir a seguranca e a privacidade da plataforma. No entanto,
sabemos que ndo temos atingido as expectativas de privacidade e seguranca da comunidade, nem
as nossas. Lamentamos por esse inconveniente e gostariamos de compartilhar as agdes que estao
sendo tomadas a esse respeito.



Primeiro, um breve contexto: nossa plataforma foi projetada principalmente para clientes
corporativos, ou seja, instituicbes de grande porte com suporte completo de TI. Isso abrange desde
as maiores empresas de servicos financeiros do mundo até os principais provedores de
telecomunicagdes, 6rgdos governamentais, universidades, organiza¢gdes de salde e préticas de
telemedicina. Milhares de empresas em todo o mundo fizeram analises exaustivas de seguranca
das nossas camadas de interface de usuario, rede e data center e escolheram a Zoom para
implantagdo completa.

No entanto, ndo projetamos o produto imaginando que, em questdo de semanas, todas as pessoas
no mundo de repente trabalhariam, estudariam e socializariam a partir de suas casas. Agora, temos
um conjunto muito mais amplo de usuarios utilizando nosso produto de diversas maneiras novas, 0
que cria desafios que ndo previmos ao criar a plataforma.

Esses novos casos de uso voltados principalmente aos consumidores ajudaram a expor problemas
imprevistos com nossa plataforma. Jornalistas dedicados e pesquisadores de seguranca também
auxiliaram na identificacao de problemas pré-existentes. Agradecemos a analise minuciosa e as
perguntas que estamos recebendo sobre como o servico funciona, sobre nossa infraestrutura e
capacidade, e sobre nossas politicas de privacidade e seguranca. Essas perguntas ajudardo a
Zoom a crescer como empresa e a aprimorar nossos servicos para todos 0s Usuarios.

Levamos esse feedback muito a sério. Estamos analisando cada questéo e as respondendo o mais
rapido possivel. Assumimos o compromisso de aprender com elas e de melhorar nossos servigos.

Mas, antes de explicar como pretendemos melhorar, queremos compartilhar o que fizemos até
agora.

O que fizemos

Com o grande nimero de novos usuarios, parte do desafio é garantir o treinamento, as ferramentas
e o suporte adequados para ajuda-los a entender os recursos da conta e a melhor forma de usar a
plataforma.

e Temos oferecido aos usuarios sessdes de treinamento, tutoriais e webinars interativos em
uma base diaria e sem custos. Disponibilizamos proativamente muitos desses recursos para
ajudar os usuarios a se familiarizarem com a Zoom.

o Treinamentos e wehinars tutoriais

Demonstracdes ao vivo diarias

Trei id

Inscricbes em webinars para varios treinamentos da plataforma

o O O O

e Estamos tomando véarias medidas para minimizar o tempo de espera dos clientes quando
entram em contato para tirar davidas.
e Estamos ouvindo nossa comunidade de usuérios para tentar aprimorar nossa abordagem.

Também temos trabalhado continuamente para resolver, de maneira proativa e rapida, problemas e
questdes especificas que foram levantadas.


https://zoom.us/docs/en-us/covid19.html
https://support.zoom.us/hc/en-us/articles/360029527911-Live-Training-Webinars
https://zoom.us/docs/en-us/covid19.html
https://blog.zoom.us/wordpress/2020/03/18/quick-info-how-to-zoom-new-videos/
https://blog.zoom.us/wordpress/2020/03/11/free-zoom-training-customer-training-success/

e Em 20 de mar¢o, publicamos uma postagem no blog para ajudar os usuéarios a lidar com
incidentes de assédio (o chamado “Zoombombing”) na nossa plataforma. Nesse artigo,
falamos sobre o uso dos recursos de protecdo que podem evitar esses problemas, como
salas de espera, senhas, controles de silenciamento e restricdo do compartilhamento de
tela. (Também alteramos o nome e o contelido dessa postagem no blog, que anteriormente
chamava os patrticipantes ndo convidados de “penetras”. Devido aos tipos de ataques de
discurso de 6dio e teor mais sério que surgiram desde entdo, essa terminologia claramente
ndo era mais suficiente. Condenamos veementemente esses tipos de ataques e
lamentamos profundamente pelas pessoas que tiveram as reunides interrompidas dessa
maneira.)

e Em 27 de margo, tomamos medidas para remover o0 SDK do Facebook do nosso cliente iOS
e o reconfiguramos para impedir a coleta de informacfes desnecessarias sobre 0s
dispositivos dos nossos usuarios.

e Em 29 de margo, atualizamos nossa politica de privacidade de forma a aumentar a
transparéncia dela com relacdo a quais dados coletamos e como eles sdo usados.
Esclarecemos que ndo vendemos dados dos nossos usuarios. Nunca vendemos
informacg6es dos usuarios antes e ndo pretendemos fazer isso no futuro.

e Para os usuarios de contas educacionais, nos:

o Langamos um guia voltados aos administradores sobre como criar uma sala de
aula virtual.

o Preparamos um guia sobre como proteger melhor suas salas de aula virtuais.

o Criamos uma politica de privacidade dedicada para escolas de educacéo infantil
ao ensino médio.

o Alteramos as configura¢des dos usuarios de contas educacionais inscritos no N0sso
programa para escolas da educacéo infantil ao ensino médio de forma que as salas
de espera virtuais estejam ativadas por padréao.

o Alteramos as configuracdes dos usudrios de contas educacionais inscritos no nosso
programa para escolas de educacao infantil ao ensino médio de forma que os
professores sejam os Unicos que possam compartilhar contetdo por padréo.

e Em 1° de abril, nos:

o Publicamos uma postagem no blog para esclarecer os fatos relacionados a
criptografia da nossa plataforma, reconhecendo e nos desculpando pela confuséo.
Removemos o recurso de monitoramento do participante.

Disponibilizamos corre¢des para os problemas relacionados ao Mac descobertos por
Patrick Wardle.

Disponibilizamos uma corre¢éo para o problema do link UNC.

Removemos o aplicativo LinkedIn Sales Navigator depois de identificar a divulgacdo
desnecessaria de dados pelo recurso.

O que iremos fazer

Nos préximos 90 dias, vamos dedicar 0s recursos necessarios para melhor identificar, abordar e
corrigir problemas de forma proativa. Também estamos comprometidos com a transparéncia
durante todo esse processo. Faremos o que for necessario para manter sua confianca. Isso inclui:


https://blog.zoom.us/wordpress/2020/03/20/keep-the-party-crashers-from-crashing-your-zoom-event/
https://blog.zoom.us/wordpress/2020/03/27/zoom-use-of-facebook-sdk-in-ios-client/
https://blog.zoom.us/wordpress/2020/03/29/zoom-privacy-policy/
https://zoom.us/docs/doc/School%20Administrators%20Guide%20to%20Rolling%20Out%20Zoom.pdf
https://zoom.us/docs/doc/School%20Administrators%20Guide%20to%20Rolling%20Out%20Zoom.pdf
https://blog.zoom.us/wordpress/2020/03/27/best-practices-for-securing-your-virtual-classroom/
https://zoom.us/docs/en-us/childrens-privacy.html
https://blog.zoom.us/wordpress/2020/04/01/facts-around-zoom-encryption-for-meetings-webinars/

e Autorizar o congelamento da criac&o de novos recursos, em vigor imediatamente, e
direcionar o foco de todas as equipes de engenharia para 0s nossos maiores problemas de
confiancga, seguranca e privacidade.

e Realizar uma andlise abrangente com especialistas terceirizados e usuarios para entender e
garantir a seguranca de todos 0s nossos novos casos de usos de consumidores.

e Preparar um relatério de transparéncia que detalha informacdes relacionadas a solicitacdes
de dados, registros ou contetido.

Aprimorar nosso atual programa de recompensas por identificacdo de erros.

Criar um conselho de diretores de seguranca da informacgéo (CISO) em parceria com 0s
principais CISOs de todo o setor para facilitar um dialogo continuo sobre as melhores
praticas de seguranca e privacidade.

e Fazer uma série de testes simultaneos de intrus@o de caixa branca para identificar e
solucionar problemas.

e A partir da proxima semana, organizaremos um webinar semanal as quartas-feiras, as 14h
(horério de Brasilia), para fornecer atualiza¢gdes de privacidade e seguranca a nossa
comunidade.

A transparéncia sempre foi uma parte essencial da nossa cultura. Temos 0 compromisso em
sermos abertos e honestos com vocé sobre os elementos da nossa plataforma que requerem
melhorias e as areas em que 0s usuarios podem tomar suas préprias medidas para usar nosso
servico de forma mais adequada e segura.

Agradecemos pelas suas perguntas e incentivamos que nos enviem feedback, pois nossa principal
preocupacao, agora e sempre, é deixar os usuarios satisfeitos e garantir que a seguranca e a
privacidade da nossa plataforma sejam dignas da confian¢a que todos depositam em nés.

Juntos, vamos construir algo que realmente torne o mundo melhor!
Atenciosamente,
Eric S. Yuan

Fundador e CEO da Zoom


https://zoom.us/webinar/register/WN_9jdr63uuRuSRBX-yEJ2zVQ
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